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1 Anexo A1 — Declaración jurada y registro de 

accionistas (sin vínculos económicos con CR-telco) 

1.1 Declaración jurada 

1.1.1 Original (EN) 
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1.1.2 Traducción (ES)
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1.2 Registro de Accionistas de PXS B.V. 
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1.2.1 Original (EN/NL)
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1.2.2 Traducción (ES)
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2 Anexo A2 — Extractos del Registro Mercantil  

Extractos del Registro Mercantil y los estatutos sociales de PXS B.V. y Porting Access B.V.. Consulte 

el Anexo A3 para ver la escritura de escisión, en la que se confirma la constitución de PXS B.V. como 

resultado de una escisión legal de Porting Access B.V. 

2.1 PXS B.V. 

2.1.1 Traducción (ES) 
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2.1.2 Original (EN) 
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2.2 Porting Access B.V. 

2.2.1 Traducción (ES) 
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2.2.2 Original (EN) 
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3 Anexo A3 — Declaración de autorización y escritura de 

escisión 

3.1 Original (EN/NL) 
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3.2 Traducción (ES)
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4 Anexo A4 — Certificado(s) ISO/IEC 27001 

A continuación encontrará una copia traducida automáticamente del certificado ISO 27001, junto con 

la versión original en inglés. 
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5 Anexo A5 — Referencias operativas de la ERPN (≥3 

países / ≥3 años / ≥1 país de América Latina / ≥1 con 

>1,2 millones de portaciones al año) 

A continuación, encontrará las cartas de referencia (traducidas automáticamente), junto con sus 

versiones originales en inglés. 

5.1 Carta de referencia – Autoridad Nacional de los Servicios 

Públicos (ASEP) 
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5.2 Carta de referencia – Telecommunications Authority of Trinidad 

& Tobago 

5.2.1 Traducción (ES) 
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5.2.2 Original (EN) 
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5.3 Carta de referencia – Public Utilities Commission Guyana 

5.3.1 Traducción (ES) 
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5.3.2 Original (EN) 
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5.4 Carta de referencia – Ukrainian State Center of Radio 

Frequencies 

5.4.1 Traducción (ES) 
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5.4.2 Original (EN) 
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5.5 Carta de referencia – Fixed Number Portability Industry Forum 

Committee Ireland 

5.5.1 Traducción (ES) 
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5.5.2 Original (EN) 
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5.6 Carta de referencia – Utilities Regulation & Competition 

Authority Bahamas 

5.6.1 Traducción (ES) 
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5.6.2 Original (EN) 
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5.7 Carta de referencia – Arcep Benin 

5.7.1 Traducción (ES) 
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5.7.2 Original (FR) 
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5.8 Carta de referencia – Ireland - ComReg 

5.8.1 Traducción (ES) 
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5.8.2 Original (EN) 
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6 Anexo A6 — Cartas de referencia para migraciones de 

sistemas de portabilidad numérica 

6.1 Carta de referencia – Interconnect Clearinghouse Nigeria 

Limited 

6.1.1 Traducción (ES) 
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6.1.2 Original (EN) 
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6.1.3 Proof of Licence - Translated (ES) 
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6.1.4 Proof of Licence - Original (EN) 
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6.2 Carta de referencia – Infozillion Teletech Bangladesh Limited 

6.2.1 Traducción (ES) 
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6.2.2 Original (EN) 
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6.3 Carta de referencia – Ireland ComReg 

6.3.1 Traducción (ES) 
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6.3.2 Original (EN) 
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6.4 Carta de referencia – Ireland FNP Industry Forum 

6.4.1 Traducción (ES) 
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6.4.2 Original (EN) 
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7 Anexo A7 — Ofertas financieras para un período de 5 y 

7 años y validación biométrica 

7.1 Declaración 

El oferente declara que los precios cotizados son firmes, definitivos e invariables, se presentan en 

números y letras coincidentes, están expresados en dólares de los Estados Unidos de América (USD) 

y comprenden la totalidad de los impuestos, deducciones, retenciones, cargas sociales y 

contribuciones aplicables conforme a la legislación costarricense vigente.  

Asimismo, declara que la presente oferta es vinculante e invariable por un plazo de dos (2) años para 

el oferente, conforme al punto 1.5.5.5 del Pliego. 

7.2 Duración del contrato: 5 años – Pliego 1.5.5.4 

Concepto  Precio Final*  
Cargos fijos: trimestrales (incluyen 

configuración de la plataforma, puesta en 

operación, mantenimiento, soporte, plataforma 

de tiquetes y demás elementos para su 

operación continua)  

 USD 55,500.00 ** 

Cargos variables: por consulta de prevalidación   USD 0.50 
Cargos variables: por solicitud portación   USD 0.35 
Cargos variables: por hora de desarrollo (en 

caso de ser requeridas y no estar contempladas 

en las actualizaciones menores/mayores)  

 USD 35.00 

*Con todos los impuestos, deducciones y retenciones aplicables 

** Se solicita tener en cuenta, durante la evaluación de las propuestas, que este precio incluye el 

coste trimestral real de 10,500.00 USD en que incurre Equifax como parte de la prevalidación de 

personas extranjeras. 

El precio en dólares americanos (USD) 

7.3 Duración del contrato: 7 años – Pliego 1.5.5.4 

Concepto  Precio Final*  
Cargos fijos: trimestrales (incluyen 

configuración de la plataforma, puesta en 

operación, mantenimiento, soporte, plataforma 

de tiquetes y demás elementos para su 

operación continua)  

 USD 55,000.00 ** 

Cargos variables: por consulta de prevalidación   USD 0.50 
Cargos variables: por solicitud portación   USD 0.35 
Cargos variables: por hora de desarrollo (en 

caso de ser requeridas y no estar contempladas 

en las actualizaciones menores/mayores)  

 USD 35.00 

*Con todos los impuestos, deducciones y retenciones aplicables 

** Se solicita tener en cuenta, durante la evaluación de las propuestas, que este precio incluye el 

coste trimestral real de 10,500.00 USD en que incurre Equifax como parte de la prevalidación de 

personas extranjeras. 
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El precio en dólares americanos (USD) 

7.4 Precios de la validación biométrica opcional – Pliego 1.5.5.5 

 

*Con todos los impuestos, deducciones y retenciones aplicables 

El precio en dólares americanos (USD) 

La oferta anterior de servicios biométricos es vinculante y no negociable durante un período de dos 

(2) años. 

 

  

Concepto  Precio final*  
Cargo fijo (incluyen configuración de la 

plataforma, puesta en operación, 

mantenimiento, soporte, plataforma de tiquetes 

y demás elementos para su operación 

continua)  

USD 5.720,00 

Cargos variables: validación biométrica con 

prueba de vida  
USD 0.76 
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8 Anexo A8 – Presentación de Qintess 

Acerca de QINTESS  

La exitosa trayectoria y los grandes logros en la industria de la tecnología de la información nos 

posicionan hoy como uno de los principales actores en la transformación de negocios en América 

Latina y otros países del mundo.  

Con más de 38 años de experiencia en el mercado, Qintess cuenta con + de 3.200 profesionales 

altamente cualificados y capaces de trabajar en proyectos y servicios.   

La excelencia de sus servicios hace que nuestra compañía sea reconocida por el mercado y más de 

2.000 clientes activos de diferentes segmentos de la industria, con servicios de Consultoría en TI, 

Soluciones y Aplicaciones para las Empresas, Tecnología y Servicios Administrados y Digital.  

Combinamos la experiencia de la estrategia, design innovation y tecnología, para apoyar a las 

organizaciones en el camino de la transformación digital. Estamos comprometidos en proporcionar la 

mejor experiencia para el cliente de nuestro cliente.  
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Nuestro Portafolio – Visión General  

  

  

    

Somos obsesionados por la innovación. Nuestra exitosa trayectoria y grandes logros en la industria 

de la Tecnología de la Información nos posiciona hoy como uno de los principales actores de la 

Transformación Empresarial en América Latina.  

Nuestro objetivo es generar un modelo de negocio disruptivo, haciendo de la sostenibilidad un punto 

de apalancamiento en la generación de valor para su negocio y para toda la comunidad.  

Qintess  adhiere a criterios ambientales, sociales y de  gobernanza  

( E nvironment , S ocial and  G overnance) reflejado en nuestros 3  

programas en actual ejecución.   
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Contamos con un equipo altamente calificado, que trabaja desde una perspectiva human-to-human, 

asegurando un alto nivel de satisfacción del cliente.  
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Nuestros Servicios 

 

 
  

  

Portabilidad Telefónica 

Qintess se posiciona estratégicamente como líder en soluciones de portabilidad numérica y registro 

de dispositivos al contar con la experiencia y excelencia técnica de más de 20 años de brindar 

servicios de portabilidad central en Costa Rica y República Dominica. 

Qintess garantiza la continuidad de estas soluciones avanzadas, combinando el legado de ingeniería 

y calidad con su capacidad para ofrecer sistemas seguros y eficientes.  Asegurando la adaptación a 

las normativas locales y el fortalecimiento de las redes de sus clientes, consolidándose como un socio 

confiable y visionario en el sector 
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Referencias  
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9 Anexo A9 – Propuesta servicio de Validación con 

prueba de vida 



 

     

 0  

Propuesta servicio de Validación con prueba de vida 
Especificaciones y requisitos para la selección 

de la selección de la Entidad Referencia de Portabilidad 

Numérica ERPN para la continuidad, el desarrollo y la 

operación del sistema integrado de portabilidad numérica. 

Antecedentes  

Nuestro Servicio solución validación 

biométrica  

La solución de validación biométrica Autentikar es el resultado de la experiencia de una empresa 

chilena con presencia regional. Nacida en 2020 como un servicio de Onboarding Digital Cloud-

Native, lo que ha permitido un rápido crecimiento funcional en sus 5 años de existencia, 

incorporando servicios para todas las etapas del proceso de venta y posventa digital. Esto ha 

llevado a una rápida adopción por parte de empresas de diversas industrias y países de la región.  

  

  

Los principios fundamentales que guían la propuesta de la la solución de 

validación biométrica incluyen: 

• Evaluación permanente de las últimas tecnologías de Identidad Digital.  

• Omnicanalidad: acceso desde cualquier dispositivo, en cualquier lugar y en cualquier momento.  

• Evolución de procesos sin imponer carga a los clientes (self-healing).  

• Cumplimiento de normativas, como protección de datos, formalidad legal y certificaciones.  

• Reducción de fricciones y mayor personalización para usuarios y clientes, sin comprometer la 
seguridad.  

Como resultado, la solución de validación biométrica Autentikar integra tecnologías de identidad 

digital, fuentes de confianza, motores de riesgo financiero, motores de riesgo de fraude y 

certificadoras de firma electrónica, orquestándolos con las reglas de L y desplegándolos en un viaje 

que opera en cualquier dispositivo de sus clientes.  
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Smartflow, tecnología desarrollada por La solución de validación biométrica Autentikar, es el corazón 

de La solución de validación biométrica Autentikar y es la herramienta codeless que permite la 

creación y administración de los flujos de negocio, que, al ser servicios gestionados por La solución 

de validación biométrica Autentikar, no se requiere de mayores capacitaciones ni especialistas en 

ERPN para la administración de la plataforma.  

Para un arranque rápido, Cloud es el módulo stand alone de La solución de validación biométrica 

Autentikar que permite lanzar flujos de venta desde canales que no requieren integraciones.  

En el ámbito de la autenticación, la biometría facial es tendencia y está siendo demandada por los 

reguladores.  Por ello, ofrecemos en nuestro portafolio la biometría de Facetec, una tecnología 

estadounidense líder en autenticación facial robusta.  

Esta tecnología es la que permite establecer una base de enrolamiento segura, pese a no contar con 

fuentes de confianza faciales, y que en un modelo federado permite a distintas industrias contar con 

un mecanismo simple, seguro y eficiente de autenticación facial que opera en cualquier canal.  
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Experiencia en Identidad Digital  

La solución de validación biométrica Autentikar es una línea de servicios que busca dar servicios de 

alto valor agregado, en el ámbito de la Identidad digital, proporcionando funcionalidades de 

Onboarding basado en Identidad Biométrica, Autorización de Transacciones, Firma Electrónica e 

integración con fuentes Oficiales y/o Privadas de información.   

Está conformado por profesionales de vasta experiencia en proyectos de Identidad Digital, así como 

tecnologías de Clase Mundial, con proveedores certificados. En su conjunto se han abordado 

proyectos en las variadas industrias, entre los que se cuentan algunos clientes de referencia:  

• Caja de Compensación y Asignación Familiar Los Andes: Entidad Chilena de seguridad 

social que presta servicios financieros a un amplio segmente de personas (trabajadores 

dependientes, pensionados, trabajadores independientes). Con la implementación del modelo de 

Verificación de Identidad y Firma Electrónica de La solución de validación biométrica Autentikar 

en los procesos de otorgamiento de créditos, reemplazando dispositivos físicos de las sucursales 

por un simple QR que permite a los clientes autenticar y firmar contratos de crédito sólo con su 

celular.   

• Banco Popular Dominicano: principal banco privado en República Dominicana ha 

incorporado la tecnología de La solución de validación biométrica Autentikar para sus distintas 

filiales como AFP Popular, Azul, su filial de adquirencia y en el proceso de onboarding de su App 

móvil.  

• Unicard, empresa del sector de retail financiero, utiliza desde hace 4 años para la validación 

de identidad y activación de tarjetas de crédito mediante la biometría facial de La solución de 

validación biométrica Autentikar mejorando sus indicadores de riesgo operacional y sus tasas de 

conversión.  

• Seguros Zurich: Líder en seguros para convenio colectivos en Chile, utiliza la tecnología de 

La solución de validación biométrica Autentikar para la venta remota y presencial de seguros de 

vida y salud.  Con un creciente volumen de ventas, Zurich ha incorporado procesos de control de 

identidad. y firma electrónica de contratos a través de los servicios de La solución de validación 

biométrica Autentikar, entre los cuales se encuentra los mandatos electrónicos de Pago 

automático de Cuentas certificados (ePAC) del sistema financiero.  

• Entel y Claro Chile ambas empresas del mercado de telecomunicaciones son nuestra 

referencia en proyectos alto volumen transaccional.  En efecto, desde febrero de este año, la 

SUBTEL ha normado esta industria, estableciendo como requisito el verificar la identidad de 

mediante biometría a cualquier proceso asociado a la celebración, modificación y término de los 

contratos, así como otros actos que puedan traducirse en obligaciones a interesados o 

suscriptores, tales como venta y entrega de equipos y activación de tarjetas SIM.  Lo anterior 

significa un procesamiento de medio millón de transacciones mensuales.  

Cabe destacar que la plataforma La solución de validación biométrica Autentikar está actualmente 

funcionando en los procesos de venta B2B de Movistar en su modalidad Stand Alone llamada 

Cloud.  Este servicio es prestado a través de nuestro ERPN NTTData.  
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Servicios la solución de validación biométrica Autentikar  

La propuesta de la solución de validación biométrica Autentikar es poner las mejores tecnologías 

del mundo en materia de Identidad Digital integradas con las principales fuentes de confianza 

(públicas y privadas).  Entre las tecnologías utilizadas se incorpora, las de nuestro ERPN FACETEC, 

líder mundial en biometría para autenticación robusta, utilizado por empresas referentes del mercado, 

tales como Nubank, MercadoLibre, Defensa 

Estados Unidos, entre otros.  

La plataforma está sobre servicios Cloud de 

AWS bajo un modelo de alta disponibilidad y 

Bases de Datos  

MONGO  DB  especializada  en 

tratamiento de imágenes y proceso 

vectoriales, todo ello incorporados en un 

único kit muy simple, robusto, sencillo de 

integrar y con modelos de comercialización 

que se adaptan al esquema y realidad de 

cada negocio  

La solución de validación biométrica 

Autentikar disponibilidad los servicios de identidad digital para las distintas fases del ciclo de vida de 

los clientes y stakeholders de la empresa, desde la prospección, onboarding, venta y posventa.  

 

En ese esquema de servicios digital podemos presentarlo de la siguiente manera:  
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Smartflow – Orquestación Inteligente  

El proceso de Verificación de Identidad permite habilitar distintos Casos de Uso que abordan desde 

procesos de Enrolamiento y Onboarding, hasta entrega de productos (Delivery). Nuestra tecnología 

permite adaptar distintos canales de atención, presencial o remoto, y articular procesos que realicen 

validaciones online en los propios equipos del Cliente y de forma segura.  

Smartflow, parte integrante de nuestra oferta tecnológica, es la herramienta codeless que permite 

diseñar Workflows gráficamente, orquestando las tecnologías de identidad digital con los servicios de 

información, aplicando reglas de negocio y validación, a la medida de cada caso de uso.  

Visualmente esto se configura de esta manera:  

  

 

Cada uno de los pasos o Step, tiene funcionalidades definidas y permite abstraer la configuración de 

las complejidades de programación. Esto trae como beneficio que los tiempos de configuración y 

adaptación a procesos de validación de identidad y firmas electrónica sean muy rápidos y totalmente 

trazables.   
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Si hay nuevas funcionalidades o extensiones de servicios a incorporar, basta con agregar un nuevo 

tipo de Step que aborde esta operación.  

Junto con ello, cada flujo creado en Smartflow aporta un conjunto de APIS, que permiten:  

• Crear nuevas transacciones  

• Consultar el status de la operación  

• Rescatar información del proceso de verificación, como es información geográfica, números 

de teléfonos, entre otros.  

  

Las API están disponibles bajo los estándares OAUTH2 o API-REST, según el contexto de integración 

requerido. Adicionalmente, La solución de validación biométrica Autentikar ofrece la aplicación 

CLOUD, que permite una operación en modalidad “Stand Alone”. Esta solución ejecuta flujos de 

validación a través de una pantalla Smart, es decir, una interfaz web dinámica que admite el ingreso 

de todos los datos necesarios para el correcto funcionamiento del flujo.  

Test A/B Y Mejora Continua  

La solución de validación biométrica Autentikar incorpora un enfoque nativo de 

mejora continua, tanto a nivel de plataforma como en los flujos de autenticación 

implementados por sus clientes. Esto permite a organizaciones como ERPN 

optimizar el rendimiento de los flujos biométricos, adaptar configuraciones en función 

de evidencia operativa y fortalecer progresivamente sus barreras antifraude sin 

depender de desarrollos o despliegues técnicos complejos.  
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Versionamiento dinámico de flujos  

Cada flujo implementado en La solución de validación biométrica Autentikar (ej.: 

"Onboarding tarjeta digital", "Validación para firma", "Verificación express") puede 

contar con múltiples versiones activas simultáneamente, cada una con:  

• Parámetros configurables independientes (por ejemplo, umbral de Match, 

exigencia de theshhold para cédulas, pasos requeridos).  

• Diseño y textos personalizados (logos, instrucciones, idioma, etc.).  

• Diferente comportamiento antifraude (uso de listas negras, combinación de 

validaciones adicionales).  

Esta capacidad permite aplicar ajustes progresivos.  
  

Pruebas A/B en producción  

La arquitectura de La solución de validación biométrica Autentikar permite ejecutar 

pruebas A/B reales, gracias a su sistema de distribución controlada de tráfico por 

versión, donde:  

• Se puede derivar un porcentaje de las operaciones a una versión nueva de flujo 

con configuraciones ajustadas.  

• El resto de los usuarios continúa utilizando la versión estable previa.  

• La plataforma registra métricas clave por versión: tasa de éxito, tasa de 

abandono, tiempo promedio, entre otros.  

Esto permite a ERPN comparar objetivamente el rendimiento de distintas 

configuraciones antes de adoptar un cambio definitivo.  
 

Métricas y monitoreo para decisiones basadas en datos  

La solución de validación biométrica Autentikar genera reportes segmentados por 

versión de flujo, que incluyen:  

• Resultados operacionales (aprobados, rechazados, abandonados, no 

iniciados).  
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• Performance técnica (latencia, tiempos de carga, errores).  

• Logs de comportamiento del usuario (etapa en que abandona, problemas de 

captura, etc.).  

 

Esto permite una mejora iterativa real, sustentada en evidencia y sin impacto 

negativo en usuarios finales.  
  

Servicio Gestionado  

Los equipos de seguridad, producto o experiencia de usuario de ERPN podrán:  

• Solicitar nuevas versiones del flujo al equipo de soporte de La solución de 

validación biométrica Autentikar.  

• Revertir fácilmente a versiones anteriores si un cambio no cumple las 

expectativas deseadas.  
 

La solución de La solución de validación biométrica Autentikar está diseñada para 

evolucionar constantemente. Gracias al versionamiento de flujos y su capacidad de 

ejecución de pruebas A/B, permite a ERPN optimizar la experiencia de usuario y 

reforzar la prevención de fraude con agilidad, evidencia y bajo riesgo, incorporando 

ajustes progresivos que se validan operativamente antes de ser consolidados.  
 

Cloud –Servicio Stand Alone desacoplado  

El Módulo Cloud de La solución de validación biométrica Autentikar es una 

aplicación en la nube diseñada para generar, gestionar y monitorear flujos de 

autenticación y/o firma electgrónica en línea, brindando a los ejecutivos de ERPN 

una herramienta que asegura control y trazabilidad durante todo el proceso de 

identificación y validación de clientes.  

Este módulo opera bajo arquitectura cloud-native, lo que permite alta disponibilidad, 

escalabilidad inmediata y cumplimiento con los requerimientos de seguridad y 

continuidad operacional definidos por ERPN.  
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Generación y Gestión de Flujos  

• Configuración de flujos de autenticación en tiempo real, sin necesidad de 

desarrollos ni integraciones de servicios.  

• Opera sobre la base de flujos creado con smartflow, por lo que permite 

adaptación rápida a nuevas exigencias regulatorias o cambios de negocio.  

Control de proceso Asistido por el Ejecutivo  

• Guía paso a paso en el proceso de autenticación del cliente.  

• Registro automático y visualización en línea de cada hito relevante 

(milestone), incluyendo apertura de links, captura biométrica, validación 

documental, firma digital y cierre de flujo.  

Gestión de Usuarios Ejecutivos  

• Creación de perfiles directamente en La solución de validación biométrica 

Autentikar o integración mediante Single SignOn (SSO) con la infraestructura 

corporativa de ERPN. 

Seguimiento Histórico  

• Cada ejecutivo puede acceder a su histórico de flujos, con detalle de acciones 

realizadas y estado final de cada proceso.  

• Permite consultas para gestión postventa, resolución de controversias o 

auditorías internas.  

Rol de Supervisor  
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• El sistema incorpora un perfil de supervisor, que permite a jefaturas visualizar 

y monitorear los procesos gestionados por sus equipos.  

Gestión del Consentimiento y Derechos ARCOP  

Marco General  

La solución de validación biométrica Autentikar incorpora un sistema integral de gestión de 

consentimiento y ejercicio de derechos ARCOP (Acceso, Rectificación, Cancelación, Oposición y 

Portabilidad), en conformidad con la Ley N° 19.628 sobre Protección de la Vida Privada, el Reglamento 

General de Protección de Datos de la Unión Europea (GDPR) y las obligaciones contractuales de 

ERPN.  

Cada consentimiento informado se registra de forma individualizada, quedando vinculado a la 

transacción correspondiente y a la traza probatoria completa, lo que permite su auditoría y 

fiscalización.  

Modelos de Servicio y Roles  

La solución de validación biométrica Autentikar ofrece tres modelos de servicio que permiten ajustar 

el rol de la plataforma al marco contractual definido con el cliente:  

a) Gestión Integral de Identidad y Cumplimiento (responsable del Tratamiento) o La 

solución de validación biométrica Autentikar obtiene y administra el consentimiento informado de 

los titulares, definiendo finalidades, plazos de conservación y condiciones de tratamiento. o 

Asume la responsabilidad de atender directamente solicitudes de derechos ARCOP y de 

responder a eventuales requerimientos de autoridades regulatorias.  

b) Custodia Segura de Datos bajo Control del Cliente (Encargado del Tratamiento) o La 

solución de validación biométrica Autentikar custodia datos biométricos y personales bajo las 

instrucciones del cliente, quien mantiene la responsabilidad legal. o Garantiza seguridad técnica, 

cifrado, integridad, disponibilidad y trazabilidad de cada consentimiento. o Provee evidencia 

probatoria de la obtención del consentimiento asociado a cada transacción.  

c)  Plataforma de Cumplimiento y Autogestión (Proveedor de Infraestructura)  

o La solución de validación biométrica Autentikar entrega la plataforma SmartFlow y APIs 

modulares para que el cliente configure sus propios procesos de consentimiento y gestión de 

derechos. o En este modelo, La solución de validación biométrica Autentikar no interviene en la 

definición de finalidades ni en la administración legal de los datos personales.  

Registro y Trazabilidad del Consentimiento  

El consentimiento se asocia a una instancia única de transacción creada por la plataforma, 

incluyendo:  

• Identificación del flujo y del usuario involucrado.  

• Finalidad declarada del tratamiento.  
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• Fecha, hora y medio de obtención del consentimiento.  

• Evidencias electrónicas para respaldo probatorio.  

Ejercicio de Derechos ARCOP  

La solución de validación biométrica Autentikar habilita canales para garantizar a los titulares el 

ejercicio de sus derechos:  

• Canal operativo de contacto: support@La solución de validación biométrica 

Autentikar.com.  

• Procedimientos internos que permiten al cliente responder solicitudes de derechos 

directamente, con respaldo técnico de La solución de validación biométrica Autentikar.  

• Desarrollo de una plataforma de autogestión de consentimiento y derechos ARCOP, que 

será habilitada en www.autentikar.com durante el primer trimestre de 2026, facilitando el 

ejercicio directo y en línea de los titulares.  

Cumplimiento y Auditoría  

La solución de validación biométrica Autentikar asegura que todos los procesos cumplen con:  

• Principios de licitud, finalidad, proporcionalidad y responsabilidad.  

• Medidas técnicas y organizativas para evitar acceso, pérdida o tratamiento no autorizado.  

• Evidencias completas disponibles para auditoría y fiscalización por parte de ERPN o 

autoridades competentes.  

Base Federada de Biometría Facial   

La solución de validación biométrica Autentikar ofrece, como parte de su servicio de verificación de 

identidad, una Base Federada de biometrías faciales, construida sobre enrolamientos previos 

realizados por otras entidades miembro del ecosistema. Esta capacidad avanzada permite a las 

organizaciones participantes – como sería el caso de ERPN– acceder a una red compartida de 

registros biométricos de alta calidad, generando sinergias en seguridad y experiencia de usuario. 

Beneficios en Seguridad: Prevención Coordinada de Suplantación  

Los defraudadores suelen rotar entre distintas compañías en sus intentos de suplantación o fraude de 

identidad. Gracias a la arquitectura federada, La solución de validación biométrica Autentikar detecta 

en línea cuando un rostro ya ha sido enrolado por otra entidad, bloqueando automáticamente:  

• Intentos de duplicación de identidad (una misma persona intentando enrolarse con múltiples 

cédulas).  

• Enrolamientos simultáneos de un mismo rostro bajo diferentes identidades.  

• Casos donde un rostro ya enrolado aparece en otro flujo como “nuevo usuario”.  

 

Este mecanismo mejora significativamente la detección proactiva de fraude, permitiendo además 

alimentar mecanismos de inteligencia como listas negras compartidas o alertas de riesgo entre 

miembros del ecosistema.  

  

http://www.autentikar.com/
http://www.autentikar.com/
http://www.autentikar.com/


 

     

 11  

Confidential 

 
  

Mejora de la Experiencia del Usuario  

La base federada también reduce la fricción en el onboarding de usuarios legítimos: si un titular 

ya ha sido enrolado previamente por otra entidad del ecosistema, es posible omitir validaciones 

redundantes o desafíos adicionales, acelerando la apertura de productos y mejorando la tasa de 

conversión.  

Este modelo favorece la reutilización de identidades ya verificadas de forma segura, bajo control de 

consentimiento y conforme a normativas de protección de datos.  

Requisitos técnicos que garantizan la calidad y confiabilidad  

Para que una base federada funcione con integridad, la solución de La solución de validación 

biométrica Autentikar asegura el cumplimiento de tres condiciones esenciales:  

 

1. Prueba de vida (Liveness 3D):   

Se impide el enrolamiento fraudulento mediante máscaras, fotos o deepfakes, utilizando tecnología 

certificada PAD (ISO 30107-3).  

 

2. Precisión biométrica de nivel poblacional:  

La solución basada en FaceTec permite operar con poblaciones de hasta 125 millones de 

personas, con tasas de falsos negativos por debajo del 1 %. Esto contrasta con soluciones 2D 

(fotográficas), que no superan umbrales seguros más allá de 100.000 personas.  

 

3. Búsqueda 1:n en tiempo real:  

Cada nuevo intento de enrolamiento se compara contra la totalidad de la base de datos, para impedir 

duplicaciones faciales, con resultados en milisegundos.  
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Acceso a Registro Civil y Fuentes Privadas de Datos  

La solución de validación biométrica Autentikar está diseñado para operar en un ecosistema abierto, 

con la capacidad de integrarse de forma segura y transparente con fuentes oficiales y privadas 

de datos, reforzando los procesos de validación de identidad y autenticación.  

Integración con el Registro Civil  

• La plataforma permite la consulta en línea al Servicio de Registro Civil e Identificación de 

Chile, a fin de validar la vigencia y estado de la cédula de identidad presentada por el usuario.  

• Esta integración entrega certeza jurídica y técnica respecto de la validez del documento, 

contribuyendo a prevenir intentos de fraude o suplantación.  

Fuentes Privadas de Datos  

• Además de las fuentes oficiales, La solución de validación biométrica Autentikar puede 

integrarse con bases de datos biométricas privadas, como las provistas por i-Med y otros 

proveedores líderes en el mercado.  

• Estas integraciones permiten realizar comparaciones biométricas adicionales como 

mecanismo de autenticación reforzada, elevando el nivel de seguridad en los procesos críticos de 

enrolamiento, onboarding y firma electrónica.  

• El uso de estas bases privadas se realiza conforme a la normativa de protección de datos 

personales (Ley N° 19.628 y GDPR), garantizando siempre el consentimiento informado del titular.  

Sin costos adicionales de integración para ERPN  

Un elemento diferenciador de La solución de validación biométrica Autentikar es que estas 

integraciones se ofrecen como capacidades nativas de la plataforma, lo que implica que ERPN no 

deberá incurrir en costos adicionales de integración para habilitar el uso de estas fuentes 

externas.  

• La arquitectura no-code de La solución de validación biométrica Autentikar permite habilitar 

estas integraciones de manera ágil y parametrizable, según los requerimientos de la compañía.  

• Esto asegura flexibilidad y escalabilidad, ya que ERPN puede sumar fuentes adicionales de 

validación en cualquier etapa del proyecto, sin afectar la operación ni generar costos ocultos.  

Probatoria, Trazabilidad y Custodia  

Registro Integral de Transacciones  

La plataforma La solución de validación biométrica Autentikar genera una instancia única por cada 

transacción, en la cual se conserva el detalle completo de la operación, incluyendo:  

• Identificación del dispositivo utilizado (sistema operativo, navegador, modelo de terminal).  

• Dirección IP y parámetros técnicos de conexión.  

• Hora de inicio y registro secuencial de cada paso dado por el cliente a lo largo del flujo.  
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• Consentimientos otorgados explícitamente por el usuario, junto con su finalidad y vigencia.  

• Imágenes y metadatos de documentos de identidad capturados durante el proceso.  

• Evidencias biométricas y de prueba de vida.  

• Documentos firmados electrónicamente, junto con su sello de tiempo y metadatos asociados.  

Este registro asegura que cada operación pueda ser reconstruida y auditada en forma íntegra y 

confiable.  

Trazabilidad Paso a Paso  

El sistema permite visualizar la traza completa de una operación, mostrando en orden cronológico 

cada una de las interacciones del cliente dentro del flujo, desde el inicio hasta la finalización. La traza 

se compone de eventos con metadata basada en textos e imágenes, lo que asegura la consistencia y 

probatoria de la evidencia en auditorías, revisiones o procesos regulatorios.   
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Consola de Visualización  

La información probatoria se presenta en una consola unificada, simple e intuitiva, que permite a 

los usuarios autorizados revisar de forma rápida la totalidad de la operación. El acceso a esta 

consola está protegido mediante credenciales robustas y segmentación de permisos, ajustados a las 

políticas de gestión de accesos de ERPN, garantizando el principio de mínimo privilegio y la 

trazabilidad de los accesos de supervisores o administradores.  

 

Informes y acceso vía APIs  

La solución de validación biométrica Autentikar ofrece modalidades alternativas de acceso a los 

datos:  

• Informes periódicos, generados automáticamente según parámetros definidos (diarios, 

semanales o mensuales), que permiten control documental y de cumplimiento.  

• Consumo vía APIs seguras, habilitando a ERPN integrar la evidencia directamente en sus 

propios sistemas de monitoreo, cumplimiento y antifraude, sin necesidad de intermediación manual.  
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Custodia Segura y Redundante  

Toda la información se conserva bajo un esquema de custodia encriptada y redundante, 

garantizando:  

• Integridad y disponibilidad de la evidencia durante todo el período contractual.  

• Encriptación en tránsito y en reposo, con algoritmos de nivel industrial (AES-256 o 

equivalentes).  

• Alta disponibilidad mediante infraestructura redundante en la nube, conforme a los estándares 

de continuidad operacional.  

Garantía Probatoria  

El conjunto de registros, evidencias y sellos de tiempo conforma una prueba robusta y verificable, 

que puede ser utilizada en auditorías internas, revisiones regulatorias o instancias legales. Esto 

asegura a ERPN la capacidad de demostrar, con trazabilidad completa, el desarrollo de cualquier 

operación efectuada en la plataforma La solución de validación biométrica Autentikar.  

Gestión, Reportes y Monitoreo  

Seguimiento en Tiempo Real  

La plataforma La solución de validación biométrica Autentikar dispone de un módulo de gestión en 

línea que permite el seguimiento en tiempo real de todas las transacciones generadas. Este 

seguimiento se complementa con filtros avanzados que permiten segmentar la información por:  

• Flujo.  

• Versión de flujo.  

• Estado de la transacción.  

Gracias a estas funcionalidades, se obtiene una visión inmediata de la salud del sistema, con 

indicadores operativos que permiten identificar posibles contingencias y actuar preventivamente.  
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Monitoreo de Conversión  

El módulo de gestión incluye una vista gráfica de la tasa de conversión de los flujos, lo que 

facilita el análisis de eficiencia en los procesos y permite tomar decisiones basadas en datos para la 

optimización de la experiencia de usuario.  

 
5.x.3 Generación de Reportes  

La plataforma cuenta con un sistema de reportería automática, que permite generar informes con 

distintas periodicidades (diaria, semanal, mensual u otra definida  por el cliente). Estos reportes 
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incluyen información detallada de todas las instancias procesadas dentro del periodo definido, 

considerando:  

• Volumen total de transacciones.  

• Estados y resultados de cada flujo.  

• Evidencia probatoria asociada a las instancias, cuando corresponde.  

 

Los informes se generan en formato CSV inmediatamente al cierre de la ventana de tiempo definida 

y quedan disponibles para descarga directa desde la consola, siempre que el usuario cuente con los 

privilegios de acceso correspondientes.  

5.x.4 Monitoreo de APIs  

Las APIs de La solución de validación biométrica Autentikar son supervisadas por un sistema 

externo de monitoreo, que puede ser consultado en línea en cualquier momento en el siente link: 

https://status.La solución de validación biométrica Autentikar.com  

 

Este sistema registra y reporta:  

• Uptime del servicio (disponibilidad).  

• Tiempos de respuesta promedio y máximo de las APIs.  

• Historial completo de hasta 12 meses de operación, lo que permite auditar la continuidad y 

desempeño de los servicios.  

  

https://status.autentikar.com/
https://status.autentikar.com/
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 19  

Confidential 
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Herramientas  

Branding  

La solución de validación biométrica Autentikar permite una configuración avanzada de branding y 

personalización, que permite a ERPN mantener de forma consistente su identidad corporativa en 

todos los canales y flujos de autenticación y firma electrónica.  

Características principales:  

• Personalización de imagen corporativa: la plataforma soporta la inclusión de logotipos, 

colores institucionales y tipografías definidas por ERPN, asegurando uniformidad con sus 

lineamientos gráficos.  

• Adaptación de textos y mensajes: posibilidad de configurar mensajes, instrucciones y textos 

legales en pantallas de consentimiento, manteniendo coherencia en el tono comunicacional de la 

marca.  

• Gestión de imágenes e íconos: La solución de validación biométrica Autentikar permite 

reemplazar íconos, banners y elementos gráficos, reforzando la identidad visual de ERPN en cada 

interacción con el cliente.  

• Multicanal: soporte y ajustes de contenido según el canal de atención (web, app, WhatsApp, 

etc.), garantizando una experiencia homogénea en todos los puntos de contacto.  

• Flujos diferenciados: parametrización de pantallas, secciones y pasos del proceso según tipo 

de transacción o segmento de clientes, adaptando el diseño a necesidades comerciales o 

regulatorias.  

• Evolución y ajustes continuos: la plataforma facilita la modificación y optimización de los 

elementos de branding durante la vigencia del contrato, en línea con lo indicado por ERPN 

respecto a la necesidad de adaptaciones ágiles para mejorar usabilidad, conversión e interacción  

Despacho de SMS / email  

La solución de validación biométrica Autentikar incorpora pasos dentro de los flujos para la 

notificación y despacho de flujos a través de canales SMS y correo electrónico (email), que 

permite a ERPN extender la interacción con sus clientes más allá de la plataforma principal, 

garantizando trazabilidad, seguridad y personalización de la comunicación.  

Características principales:  

• Canales corporativos: el servicio se integra con los canales de mensajería corporativos de 

ERPN, asegurando que todos los SMS y correos electrónicos enviados provengan de remitentes 

oficiales y reconocibles por los usuarios.  

• Despacho de flujos: los procesos de enrolamiento, autenticación, validación de identidad y 

firma electrónica pueden ser iniciados o complementados a través de enlaces seguros enviados 

por SMS o email.  

• Personalización de mensajes: La solución de validación biométrica Autentikar permite 

configurar el contenido de los mensajes (texto, imágenes y llamados a la acción) de acuerdo con 

las directrices de branding y comunicación de ERPN.  
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• Seguridad de los enlaces: los enlaces incluidos en los mensajes se generan de forma única 

y con vigencia temporal controlada, evitando suplantaciones o reuso indebido.  

• Multicanalidad: un mismo flujo puede ser despachado simultáneamente por SMS y correo 

electrónico, asegurando que el cliente tenga opciones para completar el proceso.  

• Reportabilidad y trazabilidad: la plataforma registra el estado de cada mensaje (enviado, 

entregado, abierto, clic en enlace), generando reportes que permiten a ERPN monitorear la 

efectividad y la trazabilidad de cada comunicación.  

WhatsApp  

La solución de validación biométrica Autentikar dispone de un conector nativo que permite la 

integración con chatbots de WhatsApp, habilitando a ERPN la posibilidad de iniciar y conducir 

procesos de enrolamiento, autenticación y firma electrónica a través de este canal de mensajería 

ampliamente utilizado por sus clientes.  

Características principales:  

• Integración con chatbots corporativos: el flujo se inicia en el canal oficial de WhatsApp de 

ERPN, mediante la interacción del cliente con un chatbot que guía los primeros pasos de la 

comunicación.  

• Transición fluida al flujo de autenticación: cuando el proceso requiere validación de 

identidad o firma, el chatbot se comunica directamente con La solución de validación biométrica 

Autentikar para derivar al cliente a un flujo seguro y validado, manteniendo la continuidad de la 

experiencia.  

• Experiencia omnicanal: el usuario no percibe rupturas entre la conversación en WhatsApp y 

el proceso de autenticación, ya que el traspaso de información se realiza en tiempo real y con 

altos estándares de seguridad.  

• Personalización de mensajes: los textos, botones y guías que se presentan en WhatsApp 

pueden ser adaptados a la imagen corporativa y lineamientos de comunicación de ERPN.  

• Seguridad reforzada: todos los enlaces generados para continuar el flujo son únicos, 

temporales y están cifrados, reduciendo los riesgos de fraude y asegurando la confidencialidad 

de la interacción.  

• Trazabilidad: el sistema registra los eventos de interacción (mensajes enviados, abiertos, clic 

en enlaces, finalización de flujo), lo que permite a ERPN auditar y mejorar la efectividad del canal.  

Generación y Compleción de Plantillas PDF  

La solución de validación biométrica Autentikar incorpora la capacidad de generar y completar 

automáticamente plantillas en formato PDF como parte de los flujos de autenticación y firma 

electrónica, asegurando que al finalizar el proceso se disponga de un documento completo, válido 

y listo para ser firmado.  

Características principales:  

• Integración en el flujo: durante el proceso de autenticación, los datos capturados (ej. nombre, 

RUN, dirección, fecha, etc.) pueden ser insertados en tiempo real en una plantilla PDF predefinida.  
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• Plantillas personalizables: ERPN puede definir sus propias plantillas de contratos, 

formularios o autorizaciones, de acuerdo con sus procesos internos y normativas aplicables.  

• Automatización de campos: la plataforma soporta la vinculación de datos dinámicos 

obtenidos en el flujo (biometría, datos de cédula, consentimientos) con campos específicos del 

PDF.  

• Documento final consolidado: al concluir el flujo, el sistema genera un PDF completo con 

toda la información, listo para ser firmado electrónicamente (FES o FEA, según corresponda).  

• Trazabilidad y seguridad: el documento final queda sellado con hash, asegurando su 

integridad y autenticidad, además de quedar registrado en la bitácora de evidencias.  

Generación de Códigos QR para Cambio de Canal  

La solución de validación biométrica Autentikar incorpora la funcionalidad de generación dinámica 

de códigos QR que permite a los usuarios cambiar de canal de forma fluida entre desktop y móvil, 

optimizando la experiencia de autenticación y captura de información.  

Características principales:  

Cambio de canal desktop–móvil: cuando el proceso se inicia en un computador sin cámara o con 

limitaciones técnicas, el sistema genera un código QR que puede ser escaneado desde el teléfono 

del usuario para continuar el flujo en un entorno más adecuado.  

• Capturas simplificadas: el uso de la cámara del teléfono facilita la captura de documentos de 

identidad, biometría facial y cualquier otra validación que requiera interacción visual.  

• Seguridad de la transición: el QR contiene un identificador único y cifrado del flujo, 

garantizando que el traspaso de canal se realice de forma segura y sin riesgo de reutilización.  

• Experiencia fluida: el cambio de dispositivo no interrumpe el proceso, ya que toda la 

información ya validada (datos ingresados, consentimientos, pasos previos) se conserva, evitando 

redundancias para el usuario.  

• Compatibilidad multicanal: la funcionalidad es aplicable tanto a flujos de enrolamiento como 

de autenticación y firma electrónica, adaptándose a los distintos escenarios de uso definidos por 

ERPN.  

Biometría Facial 3D de Facetec  

La solución de validación biométrica Autentikar integra en su plataforma la tecnología de biometría 

facial 3D de FaceTec, líder mundial en pruebas de vida y verificación biométrica. Esta solución está 

certificada bajo el estándar ISO/IEC 30107-3 en sus niveles 1 y 2, y la única tecnología con un 

programa de recompensas de US$600.000 garantizando la detección robusta de intentos de fraude 

mediante fotos, videos, máscaras y modelos hiperrealistas.   
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• El proceso de generación de un Facemap utiliza alrededor de 30 clasificadores de 

aprendizaje automático que analizan varios aspectos del rostro, como  la textura de la piel, las 

formas en que cambian las sombras y el reflejo de la pantalla del teléfono en los ojos.     

• Esto da como resultado una expresión matemática tridimensional del rostro y sus 

características llamado Facemap, que además contiene la información de la prueba de vida.  Un 

facemap contiene entre 20 y 100 veces más información que una foto 2D.     

• La creación del Facemap es en el dispositivo y es cifrado en su origen (256 bits), por lo que 

nunca se puede acceder a las imágenes reales. Además, se emplean varias técnicas patentadas 

y avanzadas que pueden determinar si hay un intento de engañar al sistema durante todo el 

proceso, incluso los ataques de intermediario o de inyección de imágenes o videos.  

• Compatible con cualquier dispositivo con cámara de 3mp en adelante  

• Sin sesgos raciales o de género (Como Face ID de Apple)  

• Match Facial 3D con FAR de 1/125.000.000 para un FRR de 1%  

• Excelente rendimiento con todas las iluminaciones, incluso nocturna  

• +97.7% tasa de éxito del usuario por primera vez  

 

Tecnología probada con:  

• Fotos en papel 2D e imágenes digitales  
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• Videos de alta resolución  

• Intercambio de imagen después de la verificación de vida  

• Máscaras de papel con recortes para ojos y boca  

• Máscaras de Hollywood, figuras de cera y muñecas realistas  

• Fotografías o marcos de video animados en avatares  

• Proyecciones de video 3D  

• Usuarios dormidos con los ojos cerrados.  

• Impostores e imitadores  

 

Match Facial  

La tecnología de biometría facial 3D integrada en La solución de validación biométrica Autentikar 

permite realizar procesos de comparación (Match Facial) con precisión sin precedentes, superando 

ampliamente a los métodos tradicionales de comparación 2D.  

Comparación 2D – 2D  

Cuando se realiza una comparación entre una selfie 2D y una foto 2D (ej. cédula de identidad), la 

tasa de falsos positivos se aproxima a 1 en 100.000, lo que evidencia las limitaciones de los sistemas 

planos tradicionales.  

Comparación 3D – 2D  

Con la captura de un Facemap 3D a partir de un video selfie y su comparación contra una imagen 

2D (ej. foto de cédula), la tasa de falsos positivos mejora drásticamente a 1 en 2.000.000, siendo al 

menos 20 veces más precisa que la comparación entre dos imágenes planas.  

Comparación 3D – 3D  

El nivel máximo de precisión se alcanza al comparar un Facemap 3D con otro Facemap 3D, 

alcanzando una tasa de falsos positivos del orden de 1 en 125.000.000.  

Este nivel de exactitud permite realizar procesos de búsqueda 1:N en poblaciones superiores a 

100 millones de personas, con tiempos de respuesta óptimos y sin sacrificar la experiencia del 

usuario.  
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Control de Rostros Duplicados y Prevención de Suplantación  

La precisión de la biometría 3D implementada en la plataforma La solución de validación biométrica 

Autentikar permite realizar controles en tiempo real para detectar rostros duplicados dentro de la 

base de enrolamiento.  

Este mecanismo impide que un mismo rostro pueda ser utilizado para registrar dos identidades 

distintas, cerrando así una de las principales brechas de fraude en procesos digitales.  

Adicionalmente, el sistema se complementa con:  

• Gestión de alertas automatizadas ante intentos de suplantación de identidad.  

• Listas Negras dinámicas, que permiten bloquear rostros previamente asociados a intentos 

de fraude.  

La combinación de estos controles asegura un proceso de enrolamiento seguro, confiable y 

trazable, garantizando que cada identidad registrada sea única y verificable.  

Experiencia de Usuario en el Proceso de Prueba de Vida  

La tecnología de biometría facial 3D de La solución de validación biométrica Autentikar incorpora un 

flujo guiado con instrucciones escritas y habladas, que facilita al usuario completar exitosamente 

el proceso de prueba de vida y enrolamiento.  

Flujo Asistido  

• La interfaz guía al usuario paso a paso, indicando cómo centrar el rostro en el óvalo de captura.  

• El sistema incorpora una pantalla de reintento contextualizada, que explica de forma sencilla 

la causa del error y entrega orientación para mejorar la captura en el siguiente intento.  

• El flujo está diseñado para operar tanto en condiciones normales como en uso nocturno o de 

baja luminosidad, manteniendo niveles de precisión y seguridad.  

Resultados de Usabilidad  

La experiencia de usuario demuestra una alta tasa de éxito:  

• 90% de los usuarios supera la prueba de vida en su primera sesión.  

• 5% de los usuarios requiere un segundo intento asistido con pantallas guía, logrando un 

enrolamiento exitoso.  

• 3% necesita entre tres y cinco intentos adicionales, con orientación más detallada, para 

completar satisfactoriamente el proceso.  

• El 1% a 2% restante corresponde a intentos de fraude (ataques legítimos), usuarios que 

utilizan elementos obstructivos (ej. gafas oscuras) o casos en que los usuarios abandonan el 

proceso.  
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Alcance y Matriz de Compatibilidad  

La plataforma La solución de validación biométrica Autentikar ha sido diseñada para operar de 

manera universal, garantizando compatibilidad con más del 99% de los dispositivos actualmente 

en uso, tanto en móviles como en computadores de escritorio.  

  

Biometría de Confianza Global  

La tecnología de biometría facial 3D de FaceTec, integrada en la plataforma La solución de 

validación biométrica Autentikar, es utilizada por organizaciones líderes a nivel mundial, lo que 

respalda su confiabilidad, escalabilidad y nivel de seguridad.  

Entre sus principales referencias se encuentran:  

• MercadoLibre, el marketplace más grande de Latinoamérica, que utiliza la biometría para 

garantizar procesos seguros de autenticación y prevención de fraude.  

• El Departamento de Seguridad Nacional de los Estados Unidos (U.S. Department of 

Homeland Security), que confía en esta tecnología para fortalecer controles de identidad en 

ámbitos críticos de seguridad pública y fronteriza.  

Ventajas de esta adopción global  

• Validación de clase mundial: utilizada por gobiernos y empresas líderes en sectores de alto 

riesgo.  

• Confianza probada en entornos críticos: desde e-commerce de gran volumen hasta 

agencias de seguridad nacional.  

• Escalabilidad y robustez: demostrada en entornos que requieren millones de validaciones 

biométricas mensuales.  
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Protección frente a ataques de Inyección de Imágenes o Videos  

La plataforma La solución de validación biométrica Autentikar, mediante la tecnología de FaceTec, 

está preparada para defenderse contra los intentos de inyección de imágenes o videos diseñados 

para engañar al sistema de verificación biométrica.  

Capas de Defensa  

• Es imposible inyectar directamente un video en el SDK, ya que la solución cuenta con más 

de una docena de capas de seguridad contra este tipo de ataque.  

• Los FaceMaps se encriptan inmediatamente en el dispositivo, sin que sea posible 

descifrarlos fuera de entornos seguros y autorizados.  

• Cualquier intento de manipulación, reemplazo o acceso no autorizado a un FaceMap es 

bloqueado en tiempo real.  

Prevención de Inyección desde Cámaras Simuladas  

Incluso en casos donde un atacante intente sustituir la cámara física por un software emulador 

que transmita videos falsos, la tecnología detecta el fraude.  

El SDK ha sido diseñado para identificar transmisiones no auténticas de cámaras, garantizando que 

la sesión de captura provenga siempre de un dispositivo real y en vivo.  

Programa de Recompensas de Seguridad (FaceTec Spoof Bounty)  

Objetivo y Alcance  

El Programa de Recompensas (Spoof Bounty) de Facetec está diseñado para descubrir 

vulnerabilidades desconocidas en la Prueba de Vida (Liveness) y capas de seguridad asociadas, 

sometiendo el motor de IA a ataques continuos por parte de investigadores y “white-hat hackers” en 

modalidad abierta 24/7/365. El fin es anticipar y mitigar vectores emergentes (deepfakes, inyección 

de video, etc.) en escenarios reales, más allá de pruebas de laboratorio tradicionales. facetec.com  

  

https://www.facetec.com/FaceTec_Liveness_Security_Report.pdf
https://www.facetec.com/FaceTec_Liveness_Security_Report.pdf
https://www.facetec.com/FaceTec_Liveness_Security_Report.pdf
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Monto del Programa  

El programa actualmente asciende a USD 600.000 en recompensas acumuladas disponibles, 

triplicado desde su lanzamiento en 2019, y se comunica públicamente en los sitios oficiales de 

FaceTec. facetec.com+2facetec.com+2  

Niveles de Ataque y Pagos (resumen)  

Las recompensas se estructuran por niveles de ataque (Level 1–5) y por plataforma (Browser, 

Android, iOS). La guía oficial de 2024 reporta la siguiente tabla de referencia:  

• Level 1 (PAD básicos: fotos, videos, máscaras 2D): USD 30.000 por plataforma.  

• Level 2 (máscaras 3D < USD 300): USD 30.000 por plataforma.  

• Level 3 (máscaras 3D profesionales: “Hollywood”, cera, etc.): USD 40.000 por plataforma.  

• Level 4 (crack offline del 3D FaceScan encriptado): USD 60.000 por plataforma.  

• Level 5 (inyección de video / cámara virtual): USD 40.000 por plataforma. La misma guía 

documenta intentos y pagos históricos, incluyendo dos bounties pagados en 2020 a nivel 1 y su 

rápido parcheo posterior. facetec.com  

Operación Continua y Evidencia de Robustez  

• El programa permanece abierto para atacantes globales (24/7/365), invitándoles a usar sus 

mejores tácticas.  

• La defensa exitosa provee prueba en tiempo real de que la IA de Liveness puede bloquear 

ataques conocidos Level 1–5.  

• FaceTec reporta 150.000+ ataques analizados en el Bounty, cuyo feedback acelera parches 

preventivos frente a amenazas emergentes. facetec.com  

Complementos de Validación  

El Spoof Bounty complementa certificaciones y pruebas de terceros (iBeta L1/L2 PAD, Bixelab, 

pruebas específicas de inyección de video) y sirve como validación continua frente a vectores 

modernos (p.ej., deepfakes, inyección). facetec.com  

Elegibilidad, Canal y Condiciones  

• Participación abierta a investigadores que acepten los Términos & Condiciones del programa 

en los portales oficiales.  

• El Bounty App y el portal del programa redirigen a la documentación y a los términos 

aplicables antes de cualquier prueba. bounty.facetec.com  

Beneficios   

• Seguridad verificada de forma continua: el motor de Liveness está expuesto 

permanentemente a la comunidad de pruebas, no solo a campañas esporádicas.  

https://www.facetec.com/FaceTec_Liveness_Security_Report.pdf
https://www.facetec.com/FaceTec_Liveness_Security_Report.pdf
https://www.facetec.com/FaceTec_Liveness_Security_Report.pdf
https://www.facetec.com/FaceTec_Liveness_Security_Report.pdf
https://www.facetec.com/FaceTec_Liveness_Security_Report.pdf
https://www.facetec.com/FaceTec_Liveness_Security_Report.pdf
https://www.facetec.com/FaceTec_Liveness_Security_Report.pdf
https://www.facetec.com/FaceTec_Liveness_Security_Report.pdf
https://www.facetec.com/FaceTec_Liveness_Security_Report.pdf
https://www.facetec.com/FaceTec_Liveness_Security_Report.pdf
https://www.facetec.com/FaceTec_Liveness_Security_Report.pdf
https://www.facetec.com/FaceTec_Liveness_Security_Report.pdf
https://bounty.facetec.com/
https://bounty.facetec.com/
https://bounty.facetec.com/
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• Parcheo proactivo: cualquier nueva técnica detectada se mitiga de inmediato, reduciendo 

riesgo operativo en producción.  

• Transparencia y trazabilidad: los resultados del programa y sus actualizaciones públicas 

permiten auditableztécnica y de cumplimiento.  

  

Aprendizaje adaptativo biométrico  

FaceTec implementa un sistema de auto-mejora de precisión por usuario, basado 

en historial validado de interacciones:  

• Cada sesión exitosa mejora el modelo biométrico del usuario enrolado.  

• Disminuye el FRR (False Rejection Rate) a menos del 1 % tras múltiples 

interacciones, sin comprometer la seguridad.  

Esto reduce fricción y mejora la experiencia para usuarios frecuentes de ERPN.  
  

Seguridad persistente sin riesgo de reutilización  

• Los FaceMaps generados en cada sesión son únicos, cifrados y transitorios.  

• No contienen datos reutilizables de Liveness ni son “llaves compartidas”.  

• Toda reautenticación requiere presencia física real comprobable, bajo 

cumplimiento de ISO 30107-3.  
 

Tecnología y Servicios Digitales 

Biometría Facial Presencial 2D  

En ambientes presenciales, la verificación de identidad puede apoyarse en un esquema asistido por 

un ejecutivo o funcionario. En este modelo, la prueba de vida es realizada directamente por el 

asistente, quien valida la presencia física de la persona y la conducción correcta del proceso.  

De esta forma, la tecnología biométrica facial se concentra exclusivamente en efectuar el 

“match” entre el rostro del usuario y la referencia almacenada, asegurando la autenticidad de la 

identidad presentada. Esta separación de funciones mejora la experiencia de uso en oficinas y 

puntos de atención, ya que simplifica el flujo para el cliente, evita pasos adicionales en la interacción 

con la aplicación y reduce fricciones propias de entornos donde ya existe supervisión humana.  

Adicionalmente, esta tecnología puede complementarse con la captura de la cédula de identidad, 

ya sea:  

• mediante la comparación facial contra rostros previamente enrolados, o  

• a través de la lectura vía NFC del chip incorporado en la cédula, que permite extraer datos 

oficiales directamente del documento.  

En conjunto, la combinación de asistencia presencial + comparación facial automática + 

validación documental permite mantener altos estándares de seguridad, garantizando la autenticidad 

de la identidad y ofreciendo un proceso más ágil, fluido y natural para el usuario final.  
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Lectura de Cédulas, NFC  y Pasaportes  

La solución incorpora un módulo de lectura y validación de documentos oficiales de identidad, 

diseñado para cumplir con los lineamientos del RFP y ofrecer un balance entre seguridad, usabilidad 

y flexibilidad operativa.  

1. Cédulas de Identidad y Pasaportes – Validación Estándar  

o Lectura por OCR de los datos visibles del documento (nombres, número de identificación, 

fecha de nacimiento, fecha de vencimiento).  

o Lectura de MRZ (Machine Readable Zone) en pasaportes y cédulas que la incorporen, para 

extraer datos estandarizados y verificar su consistencia.  

o Comparación facial entre la fotografía impresa en el documento y el rostro vivo del usuario 

capturado en el proceso. o Validación de integridad del documento a partir de algoritmos que 

verifican la coherencia de los datos y los parámetros de seguridad visual.  

2. Lectura de Chip mediante NFC (opción avanzada)  

• Habilitado para aplicaciones que integren SDK nativo.  

• Disponible para cualquier documento que lo contemple (ej. cédulas de identidad electrónicas y 

pasaportes biométricos).  

• Acceso seguro al chip electrónico incorporado en el documento para extraer información oficial 

emitida por la autoridad competente.  

• Obtención de la fotografía biométrica oficial contenida en el chip, que se utiliza para realizar 

un match facial de alta confiabilidad con el rostro del usuario en tiempo real.  

3. Detección de Fraudes mediante IA  

Integración de algoritmos de inteligencia artificial que permiten detectar intentos de suplantación a 

través de:  

o Uso de fotocopias o impresiones en lugar de documentos originales.  

o Presentación de fotografías de pantallas o dispositivos móviles.  

o Adulteración física o digital del documento, como reemplazo de fotografías o manipulación 

de datos.  

Estos mecanismos se basan en análisis de textura, bordes, reflejos y elementos de seguridad, lo que 

reduce significativamente los intentos de fraude documental.  

En conjunto, este enfoque permite a ERPN disponer de un proceso de verificación robusto y 

adaptable:  

• Estándar internacional, al soportar lectura MRZ y OCR en cualquier pasaporte o cédula.  

• Avanzado, con la opción de lectura NFC para documentos que lo soporten.  

• Seguro, gracias a la detección proactiva de fraudes por inteligencia artificial.  
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Firma Electrónica   

La presente propuesta asegura el cumplimiento íntegro de lo establecido en el numeral 5.2 de las 

Especificaciones Técnicas de ERPN y todos sus subnumerales, en lo relativo a los servicios de 

firma electrónica simple y firma electrónica avanzada.  

Dependiendo del tipo de firma requerido en cada caso, la solución contempla tres modalidades:  

1. Opción 1: Firma Electrónica Avanzada (FEA), a través de un proveedor acreditado por el 

Ministerio de Economía, Fomento y Turismo, conforme a la Ley N° 19.799.  

2. Opción 2: Firma Electrónica Simple (FES), implementada con validación de identidad, 

consentimiento electrónico y registro de evidencias con firma a través de entidad acreditada por 

ministerio de economía para FEA.  

3. Opción 3: Servicio Propio de La solución de validación biométrica Autentikar, esta 

alternativa cumple con los estándares de FES y los refuerza mediante biometría facial certificada, 

bitácora técnica asociada a token único (instancia) que permite la trazabilidad completa del 

proceso ejecutado por el cliente.  

En todas estas modalidades se garantiza la integridad, autenticidad y consentimiento, 

incorporando el uso de hash criptográfico único, y trazabilidad completa, tal como exige ERPN 

en el numeral 5.2.  

  

Opción 1: Firma Electrónica Avanzada con Proveedor Acreditado  

• Proveedor acreditado por el Ministerio de Economía, conforme a la Ley N° 19.799 para firma 

electrónica avanzada.  

• Basado en desafíos de Clave única y Preguntas de Seguridad para validación de identidad.  

• Emisión de certificados digitales nominativos a cada firmante.  

• Garantía de autenticidad, integridad, no repudio y control exclusivo sobre la firma.  

• Generación de hash único y sello de tiempo inviolable, con bitácora completa de los actos de 

firma.  

• Aplicable a todos los subnumerales que requieren firma electrónica avanzada (ej. 5.2.3).  

  

Opción 2: Firma Electrónica Simple (FES)  

• Validez jurídica conforme al principio de equivalencia funcional de la Ley N° 19.799.  

• Flujo con validación de identidad biométrica y consentimiento afirmativo inequívoco 

(checkbox).  

• Generación de hash del documento firmado.  

• Orientada a los subnumerales que exigen firma electrónica simple (ej. 5.2.2).  
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Opción 3: Servicio Propio de La solución de validación biométrica Autentikar  

o Cumple con todos los requisitos de FES y los amplía mediante:  

o Estampa con evidencia de la Biometría facial con prueba de vida certificada ISO/IEC 

30107, contrastada con cédula de identidad vigente.  

o Firma electrónica aplicada con certificado digital internacional.  

o Hash para garantizar integridad del documento. o Bitácora técnica con registro de biometría, 

consentimiento, documento firmado, hash, timestamp, IP.  

Seguridad y Privacidad de Datos  

La solución de validación biométrica Autentikar incorpora en su plataforma un conjunto de 

mecanismos de seguridad diseñados para cumplir con estándares internacionales y las exigencias 

regulatorias aplicables al tratamiento de datos personales y confidenciales. Entre estas medidas 

destacan:  

Claves Multifactor (MFA)  

La solución de validación biométrica Autentikar implementa un modelo de segundo 

factor de autenticación para reforzar la seguridad de accesos a la plataforma y a los 

flujos críticos.  

El esquema funciona de la siguiente manera:  

• Primer factor: ingreso de usuario y contraseña.  

• Segundo factor: validación adicional mediante un código dinámico (OTP) 

enviado a través de canal seguro (aplicación móvil, correo electrónico o SMS)  

Perfilamiento y Segregación de Funciones  

La plataforma permite definir perfiles de usuario y niveles de acceso diferenciados, asegurando 

que cada persona tenga únicamente los permisos necesarios para el cumplimiento de sus funciones.  

• Segregación de funciones críticas: evita que un mismo usuario pueda ejecutar actividades 

incompatibles entre sí, reduciendo riesgos de fraude o abuso interno.  

• Control granular de accesos: cada acción (visualización, edición, aprobación, auditoría) 

queda restringida a roles previamente autorizados.  

• Trazabilidad completa: toda operación realizada por un usuario queda registrada en bitácoras 

de auditoría, lo que permite reconstruir y revisar cada evento relacionado con el uso de datos 

sensibles.  

 

Single Sign-On (SSO)  
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La plataforma es compatible con la integración de Single Sign-On (SSO), permitiendo que los 

usuarios accedan a los servicios de La solución de validación biométrica Autentikar utilizando las 

mismas credenciales corporativas de ERPN u otras entidades integradas:  

• Compatibilidad con estándares como SAML 2.0, OAuth 2.0 y OpenID Connect.  

• Mejora de la experiencia del usuario, al reducir la necesidad de múltiples contraseñas y 

simplificar el inicio de sesión en los distintos sistemas.  

• Refuerzo de seguridad corporativa, ya que el control de credenciales se centraliza en el 

directorio de la organización, aplicando políticas unificadas de autenticación y expiración.  

Cifrado de datos en tránsito y en reposo  

La solución de validación biométrica Autentikar emplea cifrado TLS 1.2+ activo para 

todos los datos en tránsito, con protocolos  

inseguros deshabilitados. Los datos almacenados se cifran utilizando algoritmos 

AES-256 y  están  protegidos  con  claves  administradas  por 

 AWS  KMS. Cada transacción es firmada digitalmente y se almacenan 

registros (logs) con hash para asegurar integridad y trazabilidad.  

Protección contra ataques de spoofing y otras formas de fraude  

La solución de validación biométrica Autentikar utiliza tecnología certificada ISO/IEC 

30107-3 (PAD) para detección de ataques de presentación, incluyendo:  

• Máscaras 2D y 3D.  

• Fotos impresas o mostradas en pantallas.  

• Videos o deepfakes.  

• Inyección de videos o imágenes a las cámaras de los dispositivos.  

Cumplimiento normativo  

La solución de validación biométrica Autentikar cumple con:  

• ISO 27001 (gestión de seguridad de la información). En Proceso de 

certificación.  

• ISO 30107-3 (detección de ataques biométricos).  

• GDPR y Ley 19.628 sobre protección de datos personales.  

• Directrices de ciberseguridad de la Comisión para el Mercado Financiero 

(CMF).  

• NIST SP 800-63 y 800-53 (modelos de identidad digital y seguridad).  

Políticas de seguridad implementadas  

La solución de validación biométrica Autentikar mantiene políticas formales y 

actualizadas en:  

• Seguridad de la Información.  

• Gestión de Incidentes.  
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• Gestión de Cambios.  

• Protección de Datos Personales.  

• Gestión de Riesgos Tecnológicos.  

• Control de acceso lógico y físico.  

• Uso aceptable de tecnologías y activos de información.  

Estas políticas se revisan al menos una vez por año y son parte del entrenamiento 

obligatorio para todo el personal.  

Redundancia y recuperación ante fallos  

La arquitectura SaaS está desplegada en modalidad multizona y multirregional 

(activoactivo) sobre AWS.  
  

La solución de validación biométrica Autentikar cuenta con:  

• Plan de Continuidad Operacional (BCP) y Recuperación ante Desastres (DRP), 

validados anualmente con pruebas reales.  

• Conmutación automática ante caídas de zona o región.  

• Infraestructura sin puntos únicos de falla, con balanceadores, bases replicadas 

y recursos duplicados.  
  

Gestión de incidentes  

• Plataforma de monitoreo 24/7 con alertas automáticas por umbrales definidos.  

• Clasificación por niveles de severidad (Crítico, Alto, Medio, Bajo).  

• Protocolo de escalamiento documentado y compartido con el cliente.  

• Reuniones virtuales en línea durante incidentes críticos.  

• Post-mortem documentado con análisis causa raíz y plan de mejora.  
Verificaciones de ciberseguridad  

• Ejecución de pruebas de penetración (pentesting) y ethical 

hacking.  

• Revisión de código fuente con herramientas como Veracode para prevenir 

inyecciones, errores de control y vulnerabilidades OWASP.  

• Solo componentes aprobados pasan a producción, con trazabilidad total del 

cambio.  

Integración  

La solución de validación biométrica Autentikar ofrece múltiples mecanismos de integración que se 

adaptan a los distintos entornos tecnológicos de sus clientes. La arquitectura está diseñada para ser 

modular, segura y flexible, lo que permite a ERPNimplementar el servicio de verificación de identidad 

biométrica facial en sus plataformas digitales de forma ágil, cumpliendo con estándares financieros, 

de seguridad y continuidad operativa.  

A continuación, se detallan las principales alternativas de integración disponibles:  
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Integración vía REST API  

Este método permite una integración directa entre la aplicación cliente (web o móvil) de ERPNy el 

backend de La solución de validación biométrica Autentikar.  

• La aplicación cliente inicia el proceso de autenticación mediante una solicitud REST hacia el 

backend de La solución de validación biométrica Autentikar.  

• El flujo es controlado por el servidor de flujos de La solución de validación biométrica 

Autentikar, el cual orquesta la interacción entre el cliente y los componentes biométricos.  

• Los resultados de la operación (éxito, rechazo, fraude sospechoso, etc.) se consultan 

activamente por el cliente vía endpoint dedicado.  

• Ideal para arquitecturas que requieren control total del flujo por parte del sistema cliente.  

Ventaja: Bajo acoplamiento con alta trazabilidad del proceso en tiempo real.  

  

Integración vía REST API con Webhook  

En este modelo, el cliente se comunica igualmente vía REST, pero en vez de realizar polling para 

obtener los resultados, se configura un Webhook donde La solución de validación biométrica 

Autentikar envía la respuesta final.  

• El cliente envía los datos necesarios y configura una URL de notificación.  

• El servidor de flujos de La solución de validación biométrica Autentikar procesa el flujo 

completo y al finalizar envía los resultados a la URL del cliente.  

• Permite desacoplar el control del flujo y minimizar llamadas redundantes.  

Ventaja: Integración eficiente basada en eventos. Reduce la complejidad del cliente y mejora el 

rendimiento.  
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Integración vía OAuth2 Delegado (Redirección Autenticar)  

En este escenario, el cliente redirige al usuario a un flujo completamente gestionado por La solución 

de validación biométrica Autentikar, al estilo de un proveedor de identidad (IdP) moderno, compatible 

con OAuth2.  

• La aplicación redirige al usuario al portal de autenticación La solución de validación biométrica 

Autentikar (AK AUTH), alojado y gestionado por La solución de validación biométrica Autentikar.  

• El usuario realiza la validación biométrica completa directamente con La solución de validación 

biométrica Autentikar.  

• Al finalizar, La solución de validación biométrica Autentikar retorna al cliente un código de 

autorización que se intercambia por un access token y los resultados del proceso.  

• Este modelo permite desacoplar completamente la interfaz de verificación, delegando toda la 

experiencia en La solución de validación biométrica Autentikar.  

Ventaja: Ideal para integraciones rápidas y entornos donde se requiere mínima intervención del 

cliente. Simplifica cumplimiento normativo (gestión de consentimiento, seguridad de datos 

biométricos, logs, etc.).  
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Integración SDK Móvil – Aplicaciones Nativas  

Para facilitar una experiencia fluida, guiada y segura en dispositivos móviles, La solución de 

validación biométrica Autentikar cuenta con un SDK nativo multiplataforma, diseñado para 

integrarse directamente en las aplicaciones móviles de ERPN, sin exponer al cliente a flujos externos 

ni redirecciones.  

Este SDK permite gestionar localmente en la app cliente todo el proceso de verificación de identidad, 

incluyendo captura de imágenes, detección de vida, validación documental y envío cifrado de datos.  

  
  

Seguridad y Cumplimiento  

Todos los modelos de integración:  

• Usan cifrado TLS 1.2+.  

• Soportan autenticación mediante API Keys y/o tokens JWT.  

• Pueden operar en arquitecturas segregadas por ambiente (DEV, QA, PROD).  

• Generan logs de auditoría y permiten configuraciones personalizadas de retención.  

  

Esta variedad de opciones permite a ERPN seleccionar el esquema más conveniente según sus 

prioridades de control, velocidad de implementación y arquitectura de sistemas. Los tres modelos son 

plenamente compatibles con los requerimientos técnicos, de seguridad, SLA y continuidad operativa 

definidos en las Bases Técnicas del proceso de licitación.  
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Casos de Uso  

La solución de validación biométrica Autentikar presenta un conjunto de casos de uso alineados con 

los requerimientos técnicos y normativos establecidos por ERPN, orientados a garantizar procesos 

seguros, confiables y con una experiencia de usuario optimizada.  

Cada caso de uso refleja la capacidad de la plataforma para adaptarse a distintos escenarios de 

enrolamiento, autenticación y firma electrónica, incorporando tecnologías de validación biométrica, 

lectura documental, control de acceso y trazabilidad de eventos.   

  

Integrado a cualquier proceso remoto  

 
Con nula o mínima integración tecnológica, el ejecutivo de Call Center, una página web  o una app 

puede validar la identidad del cliente para aceptar las condiciones de servicio o firmar 

electrónicamente un contrato, ya sea de forma remota o presencial, con una experiencia transversal 

al canal de uso.  

Verificación de Identidad Presencial  

 

Las capturas de Cédula y Rostro pueden ser en el móvil del Cliente o el dispositivo de la ejecutiva.  
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Validación identidad integrada a un ChatBot o WhatsApp  

 

 El servicio de Validación de Identidad puede ser integrado con distintos chatbot que requieren 

procesos de validación de identidad o firma de documentos.     

Plan Propuesto de Implementación por Caso de 

Uso.  

Plan de Implementación Propuesto  

La solución de validación biométrica Autentikar propone un plan de implementación 

estructurado, ágil y colaborativo, diseñado para permitir la integración, 

personalización y puesta en marcha del servicio en un plazo estimado de entre 3 y 5 

semanas, dependiendo del alcance funcional y la disponibilidad del equipo técnico 

del cliente.  

El enfoque es iterativo e incremental, permitiendo validar en etapas los flujos y 

asegurar la correcta adopción en entornos de producción.  
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Etapas del plan  

1. Asignación de equipo técnico  

• Se designa un equipo multidisciplinario de La solución de validación biométrica 

Autentikar con experiencia en proyectos financieros y biometría. 

• Se activa la mesa de trabajo conjunta con ERPN.  

2. Capacitación Técnica de Servicios  

• Se realiza inducción funcional y técnica al equipo de ERPN sobre el uso de 

APIs, SDKs, flujos de autenticación, gestión de logs y monitoreo.  

3. Definición de Casos de Uso  

• Junto al equipo de negocio y TI de ERPN se identifican los flujos de onboarding 

y autenticación a implementar (ej. solicitud de tarjeta, verificación para créditos, 

etc.).  

4. Personalización del Branding 

• Adaptación visual del SDK o UI embebida para reflejar la identidad gráfica de 

ERPN.  

• Configuración de textos, colores, logotipos y validaciones en pantalla.  

5. Integración de Servicios  

• Integración técnica mediante API REST, Webhook, SDK o widget, según 

modelo escogido.  

• Soporte durante la conexión con sistemas internos de ERPN(core bancario, 

CRM, motor de reglas, etc.).  

6. Pruebas y QA  

• Validación funcional, pruebas de carga, verificación de resultados y control de 

calidad.  

• Se generan escenarios de prueba en ambientes controlados (certificación / 

QA).  

7. Preparación de Ambientes Productivos  
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• Acondicionamiento de entornos de producción.  

• Activación de políticas de auditoría, monitoreo, trazabilidad y SLA.  

8. Marcha Blanca  

• Inicio de ejecución en ambiente productivo con volumen limitado de usuarios 

internos o controlados.  

• Evaluación de performance, UX y eventuales ajustes operativos.  

9. Pruebas Productivas Controladas  

• Se expanden los flujos a casos reales acotados, simulando operación 

normal.  

• Monitoreo de incidentes, reportabilidad, tiempos de respuesta y métricas 

antifraude.  

10. Roll Out  

• Se activa el servicio de forma masiva y operativa, conforme al cumplimiento de 

los objetivos de control definidos en la marcha blanca.  

• Inicia operación formal bajo SLA acordados, con soporte activo y gestión de 

incidentes.  

Arquitectura de la Solución  

La solución de validación biométrica Autentikar opera como una plataforma SaaS 

altamente disponible y segura, desplegada sobre la nube pública de Amazon 

Web Services (AWS). La infraestructura ha sido diseñada con foco en escalabilidad 

horizontal, resiliencia ante fallas, baja latencia y cumplimiento de normativas de 

seguridad exigidas por el sector financiero.  

Componentes de la arquitectura  

1. Fronting y seguridad perimetral  

▪ Route 53: Servicio de DNS global que enruta de forma inteligente según 

salud de las zonas.  

▪ AWS WAF: Firewall de aplicaciones web configurado con reglas 

específicas contra OWASP Top 10.  

▪ CloudFront (Edge): CDN global que acelera la entrega de contenido y 

protege contra ataques DDoS.  
 

2. Capa de presentación (UI)  

• Buckets S3 replicados entre regiones (Virginia y Oregon), configurados en un 

grupo de origen con fallback automático.  

• Interfaz accesible vía navegador o embebida en flujos OAuth / SDK, según 

integración seleccionada.  

3. Capa lógica (API y backend de flujos)  

• Servicios  desplegados  en  contenedores  gestionados 

 (ECS/EKS)  con autoescalamiento.  
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• Balanceo multirregional entre Virginia (primario) y Oregon (fallback).  

• Los servicios incluyen lógica de negocio, evaluación de liveness, OCR, análisis 

antifraude y orquestación de flujos.  

4. Capa de datos  

• Base de datos replicada entre regiones:  

• Primaria (Virginia): instancias activas en alta disponibilidad.  

• Secundaria (Oregon): modo de contingencia “read-only”.  

• Mecanismos de respaldo automático, cifrado en reposo, snapshots diarios y 

replicación cruzada.   

Desempeño y capacidad nominal  

La plataforma está diseñada para operar con los siguientes niveles de servicio en 

condiciones nominales:  

• Concurrencia: hasta 100 transacciones por segundo (tps) sostenidas.  

• Tiempo de respuesta promedio: 400 ms en flujos completos (captura, 

procesamiento y resultado).  

Estos valores pueden ser incrementados mediante configuraciones específicas de 

escalamiento horizontal, según volumen estimado por ERPN.  
 

Alta disponibilidad y recuperación ante desastres (DRP)  

• Arquitectura activo-fallback, con monitoreo de salud continuo entre regiones.  

• Switchover automático ante falla de servicios o indisponibilidad regional.  

• Respaldos diarios, restauración punto en el tiempo y DRP probado anualmente.  

• Nivel de disponibilidad objetivo superior a 99,95% anual.  

Seguridad y cumplimiento  

• Cifrado TLS 1.2+ en tránsito y AES-256 en reposo.  

• Autenticación basada en tokens OAuth2, JWT y API Keys.  

• Registros de auditoría y monitoreo centralizado.  

• Infraestructura compatible con estándares como:  

▪ ISO 27001 / 22301  

▪ SOC 2 / AT 205  

▪ GDPR (UE)  

 

Esta arquitectura permite a ERPN adoptar una solución de verificación biométrica 

con nivel bancario de seguridad, continuidad y rendimiento, lista para operar en 

entornos de alta exigencia y auditabilidad.  
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Plan de Recuperación ante Desastres (DRP)  

La plataforma La solución de validación biométrica Autentikar implementa un plan de recuperación 

ante desastres robusto y probado, basado en AWS Elastic Disaster Recovery (EDR), tecnología 

nativa de Amazon Web Services que permite mantener la resiliencia operativa ante eventos críticos 

que afecten la infraestructura primaria.  

  

Arquitectura y Operación del DRP  

El DRP se estructura bajo el siguiente flujo continuo de preparación y respuesta:  

1. Set up:  

Se definen configuraciones y se activa la replicación continua de datos y estados desde la 

infraestructura activa hacia el sitio secundario.  

2. Test:  
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Se realizan pruebas periódicas no disruptivas que validan la capacidad de failover sin afectar la 

operación.  

3. Operate:  

Monitoreo continuo y simulacros programados aseguran la capacidad de respuesta del entorno ante 

distintos escenarios de crisis.  

4. Failover:  

En caso de desastre, se activan instancias de recuperación en AWS dentro de minutos, sin 

necesidad de intervención manual intensiva.  

5. Failback:  

Una vez resuelto el incidente, se replica de regreso la operación al sitio primario (cuando 

corresponde), sin pérdida de datos.  

  

Métricas operativas del DRP  
 

Parámetro  

RPO (Recovery Point Objective)  

RTO (Recovery Time Objective)  

 

 

Valor Estimado  

1 hora – máxima pérdida de datos aceptada.  

2 horas – tiempo máximo de recuperación total.  

 

  

Consideraciones técnicas y regulatorias  

• Replicación continua de máquinas virtuales, volúmenes de datos y configuraciones.  

• Failover automatizado a través de políticas predefinidas.  

• Integración con CloudWatch y AWS Config para trazabilidad y auditoría.  

• Compatible con los lineamientos de la CMF (RAN 20-7) para continuidad operacional en 

servicios externalizados.  

• Pruebas de DRP realizadas al menos una vez por año, con registro de resultados y mejoras 

implementadas.  

 

Capacidad Transaccional y Escalabilidad de La solución de validación 

biométrica Autentikar  

La solución La solución de validación biométrica Autentikar está diseñada para 

operar con alta capacidad transaccional y escalar de forma eficiente ante variaciones 

de demanda, garantizando siempre cumplimiento con los niveles de servicio exigidos 

por ERPN. Para ello, se apoya en una arquitectura en la nube provista por AWS, 

aprovechando sus servicios de autoscaling, balanceo de carga, tolerancia a fallos y 

elasticidad.  

Arquitectura Elástica en AWS  

Componentes clave y patrones empleados:  
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▪ Auto Scaling Groups (ASG) en Amazon EC2: los servicios de cómputo que 

manejan los flujos intensivos (autenticación facial, procesamiento de 

documentos, generación de plantillas PDF, verificación de identidad) están 

desplegados en grupos que se autoajustan según métricas de carga (CPU, uso 

de memoria, latencia u otras métricas personalizadas), con límites mínimos y 

máximos preconfigurados. Esto permite adaptarse automáticamente a picos de 

demanda sin degradar el rendimiento. Aplica best practices de AWS para 

configurar estas escalaciones dinámicas. Amazon Web Services, 

Inc.+2Spot.io+2  

• Balanceadores de carga (Elastic Load Balancing - ELB): distribuyen el 

tráfico entrante entre diversas instancias en distintas zonas de disponibilidad 

(Availability Zones) para evitar cuellos de botella y asegurar que ninguna 

instancia se sature demasiado. En caso de fallo de una instancia, el balanceador 

redirige tráfico a instancias sanas automáticamente. AWS Docs+1  

• Servicios sin servidor (Serverless) cuando es aplicable: funciones AWS 

Lambda para tareas que son event driven, por ejemplo para notificaciones, 

procesamiento complementario o integraciones livianas. Estas permiten 

escalabilidad prácticamente instantánea sin necesidad de provisionar 

servidores. AWS Docs  

• Bases de datos y almacenamiento escalables: uso de servicios gestionados 

que permitan escalar almacenamiento y rendimiento, así como replicas en 

múltiples zonas cuando sea necesario. Por ejemplo, bases relacionales en RDS 

Multi-AZ, uso de caché y almacenamiento de objetos en S3 o servicios 

compatibles. Esto asegura tanto tolerancia a fallos como capacidad de 

almacenar grandes volúmenes de documentos, imágenes y logs sin 

degradación. (Aunque en los documentos de referencia específicos de La 

solución de validación biométrica Autentikar se debe verificar cuál servicio se usa 

para la base de datos).  

• Alta disponibilidad (High Availability, HA): la arquitectura está diseñada para 

evitar puntos únicos de falla (SPOF). Se utilizan múltiples instancias activas 

distribuidas por zonas de disponibilidad, con redundancia, con monitoreo 

continuo y failover automático.   

Actualizaciones de Software y Continuidad Operativa  

La plataforma La solución de validación biométrica Autentikar, ofrecida bajo 

modalidad SaaS, está diseñada para garantizar la continuidad operacional de los 

servicios, incluso durante la implementación de nuevas versiones o actualizaciones 

de software.  

Principios de operación  

https://aws.amazon.com/blogs/compute/how-to-prepare-your-application-to-scale-reliably-with-amazon-ec2/?utm_source=chatgpt.com
https://aws.amazon.com/blogs/compute/how-to-prepare-your-application-to-scale-reliably-with-amazon-ec2/?utm_source=chatgpt.com
https://aws.amazon.com/blogs/compute/how-to-prepare-your-application-to-scale-reliably-with-amazon-ec2/?utm_source=chatgpt.com
https://aws.amazon.com/blogs/compute/how-to-prepare-your-application-to-scale-reliably-with-amazon-ec2/?utm_source=chatgpt.com
https://docs.aws.amazon.com/whitepapers/latest/real-time-communication-on-aws/high-availability-and-scalability-on-aws.html?utm_source=chatgpt.com
https://docs.aws.amazon.com/whitepapers/latest/real-time-communication-on-aws/high-availability-and-scalability-on-aws.html?utm_source=chatgpt.com
https://docs.aws.amazon.com/whitepapers/latest/real-time-communication-on-aws/high-availability-and-scalability-on-aws.html?utm_source=chatgpt.com
https://docs.aws.amazon.com/whitepapers/latest/reactive-systems-on-aws/elastic.html?utm_source=chatgpt.com
https://docs.aws.amazon.com/whitepapers/latest/reactive-systems-on-aws/elastic.html?utm_source=chatgpt.com
https://docs.aws.amazon.com/whitepapers/latest/reactive-systems-on-aws/elastic.html?utm_source=chatgpt.com
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▪ Actualizaciones sin interrupción: el modelo SaaS de La solución de validación 

biométrica Autentikar permite realizar actualizaciones de versión y despliegues de 

nuevas funcionalidades bajo un esquema rolling update, donde las instancias se 

actualizan de manera secuencial sin afectar la disponibilidad del servicio.  

• Infraestructura redundante: el servicio opera en sitios y zonas de 

disponibilidad redundantes dentro de la infraestructura cloud, lo que asegura la 

continuidad del flujo aun cuando una instancia esté en proceso de actualización o 

se requiera un failover automático.  

• Monitoreo y control: todas las actualizaciones son previamente probadas en 

ambientes de staging, con monitoreo permanente en tiempo real mediante 

herramientas de observabilidad, para garantizar estabilidad y rendimiento en 

producción.  

Coordinación con ERPN  

• En caso de que existiera la necesidad de una intervención excepcional que 

pudiera implicar impacto en la continuidad del servicio, La solución de validación 

biométrica Autentikar se compromete a:  

o Informar oportunamente a ERPN, con la debida anticipación.  

o Coordinar la ventana de mantenimiento en conjunto, de manera de 

minimizar el impacto en la operación. o Proveer alternativas de contingencia y 

continuidad de servicio para evitar interrupciones críticas.  

Políticas de Contingencia  

La solución de validación biométrica Autentikar contempla un conjunto de políticas 

formales orientadas a asegurar la continuidad del servicio, responder oportunamente 

ante incidentes y garantizar el cumplimiento de los niveles de seguridad y precisión 

comprometidos en la detección de fraudes y autenticación de identidad.  
  

La plataforma está respaldada por una arquitectura en alta disponibilidad (HA) y 

un Plan de Continuidad Operacional (BCP y DRP) basado en infraestructura 

multirregional en AWS.  En paralelo, se aplican las siguientes políticas operacionales 

ante eventos disruptivos:  

Failover automático entre regiones (activo-fallback) en caso de falla de 

infraestructura o servicios de nube.  

• Protocolos de escalamiento documentados y disponibles 24x7, con 

canales definidos para notificación de incidentes.  

• Procedimientos de recuperación probados al menos una vez al año, con 

tiempos de recuperación objetivos (RTO) de 2 horas y RPO de 1 hora.  
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• Sistema de monitoreo y alertas en tiempo real, con dashboard de incidentes 

compartido con clientes que así lo requieran.  

Certificaciones y Compliance  

La propuesta presentada por La solución de validación biométrica Autentikar se sustenta en un 

marco robusto de certificaciones internacionales y nacionales, que avalan la seguridad, la calidad 

de los procesos y el cumplimiento regulatorio de la solución. Estas certificaciones son un respaldo 

clave para garantizar a ERPN que los servicios cumplen con los más altos estándares del mercado.  

Certificaciones de La solución de validación biométrica Autentikar  

La solución de validación biométrica Autentikar, como empresa matriz y desarrolladora de la solución 

La solución de validación biométrica Autentikar, cuenta con certificaciones y estándares aplicados en 

sus procesos y servicios:  

• ISO/IEC 27001 – Sistema de Gestión de Seguridad de la Información, que garantiza la 

protección de datos sensibles, la continuidad operacional y el cumplimiento de controles de 

seguridad.  

• ISO/IEC 22301 – Continuidad de Negocio, asegurando la disponibilidad de los servicios críticos 

en caso de incidentes.  

• Buenas prácticas en ciberseguridad bajo el marco NIST y las normativas locales aplicables 

en Chile y LATAM, lo que refuerza la confiabilidad de la operación.  

Compliance de La solución de validación biométrica Autentikar  

La plataforma La solución de validación biométrica Autentikar está diseñada bajo estándares 

internacionales de seguridad y cumplimiento normativo, asegurando una operación confiable en 

entornos de alta criticidad como banca, telecomunicaciones y seguros:  

• Cumplimiento con la Ley N° 19.799 de Firma Electrónica y la Ley N° 19.628 de Protección 

de Datos Personales en Chile.  

• Cumplimiento con el GDPR (General Data Protection Regulation) de la Unión Europea en 

lo relativo a tratamiento, resguardo y transferencia internacional de datos.  

Certificación de integración con proveedores acreditados para firma electrónica avanzada por el 

Ministerio de Economía, Fomento y Turismo de Chile.  

• Infraestructura desplegada en AWS con certificaciones internacionales (ISO 27001, ISO 

27017, ISO 27018, SOC 1/2/3, entre otras), y servicios de protección complementados con 

Cloudflare, garantizando disponibilidad, seguridad y performance.  

Certificaciones de la Tecnología 3D de FaceTec  

La solución de validación biométrica Autentikar utiliza la tecnología de reconocimiento facial 3D de 

FaceTec para realizar validaciones biométricas y pruebas de vida (liveness detection). Esta 

tecnología cuenta con certificaciones específicas de seguridad biométrica:  
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• Certificación ISO/IEC 30107-3 (Presentation Attack Detection, PAD) – Niveles 1 y 2, que 

garantizan la detección de ataques por fotos, videos, máscaras y modelos ultrarrealistas.  

• Validación independiente por laboratorios acreditados de terceros, lo que respalda la eficacia 

y confiabilidad del motor de biometría 3D.  

• Cumplimiento de los requisitos de NIST FRVT (Face Recognition Vendor Test) en precisión 

de comparación facial.  

• Reconocida en múltiples jurisdicciones como una de las tecnologías más seguras y precisas 

del mercado en biometría facial.  

Soporte Funcional (Gestión de Incidencias)  

La solución de validación biométrica Autentikar dispone de un servicio integral de soporte 

funcional, diseñado para garantizar la continuidad y disponibilidad del servicio en conformidad con 

los estándares exigidos por ERPN.  

Alcance del Soporte  

• Gestión de incidencias: registro, clasificación, asignación, seguimiento y resolución de 

incidentes de manera oportuna, asegurando trazabilidad de extremo a extremo.  

• Canales de atención: disponibilidad de mesa de ayuda (Service Desk) vía portal web, correo 

electrónico y número telefónico dedicado.  

• Cobertura horaria: atención 24x7 para incidencias críticas que impacten la continuidad del 

servicio y en horarios hábiles extendidos para incidencias de menor criticidad.  

Priorización y niveles de severidad: las incidencias son clasificadas en niveles (crítica, alta, media y 

baja) conforme al impacto en la operación de ERPN, aplicando tiempos de respuesta y resolución 

acordados en los SLA del contrato. Procedimientos y Herramientas  

• Registro centralizado: toda incidencia queda registrada en la herramienta de gestión de 

tickets, generando un número único de seguimiento para ERPN.  

• Notificación proactiva: en caso de incidentes críticos, La solución de validación biométrica 

Autentikar informa inmediatamente a los responsables designados en ERPN, detallando 

impacto, acciones en curso y tiempos estimados de resolución.  

• Escalamiento: se aplican protocolos de escalamiento automático hacia equipos de soporte 

especializado (N2 y N3) y al área de ingeniería de producto cuando la complejidad lo requiera.  

• Reportabilidad: generación de informes periódicos de gestión de incidencias (semanales y 

mensuales), con métricas clave de desempeño (SLA, tiempos de respuesta, tiempos de 

resolución, reincidencias).  

Compromisos de Continuidad  

• Redundancia operativa: la plataforma SaaS de La solución de validación biométrica 

Autentikar cuenta con infraestructura redundante en AWS, lo que permite minimizar la ocurrencia 

de incidentes críticos relacionados con disponibilidad.  
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• Prevención y mejora continua: las incidencias resueltas son documentadas con planes de 

acción correctiva y preventiva (CAPA), con el objetivo de evitar recurrencias.  

• Coordinación con ERPN: se establece un comité de seguimiento con reuniones periódicas 

para revisar el estado del servicio, indicadores de soporte y planes de mejora.  
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Cumplimiento de los requerimientos del Pliego 

condiciones selección ERPN (Capítulo 8) 

  

A continuación, se presenta la tabla de cumplimiento detallada para la solución La solución de 

validación biométrica Autentikar, la cual integra la tecnología FaceTec como motor biométrico central, 

contrastada con los requerimientos específicos del punto 8 del pliego de condiciones de la SUTEL.  

Tabla de Cumplimiento: La solución de validación biométrica Autentikar (ERPN 

Costa Rica)  

Requisito 

(Punto 8) Descripción del 

Requerimiento 

Estado Cómo cumple La solución de 

validación biométrica Autentikar  

8.1 / 8.2  Validación biométrica remota, 

automática y con prueba de vida 

para evitar fraude.  

Cumple  Provee un SDK móvil y web que realiza 

escaneos 3D automáticos sin 

intervención manual, garantizando la 

identidad del usuario en segundos.  

8.3  Uso del dispositivo del usuario final 

para acceder a la plataforma.  

Cumple  La solución es 100% basada en 

software, compatible con cámaras 

estándar de smartphones, tabletas y 

computadoras (interfaz responsiva).  

8.6  Comparación de rostro vs. 

documento y protección contra 

deepfakes.  

Cumple  

FaceTec ofrece una arquitectura 3D que 

mapea la profundidad facial para 

detectar ataques de vídeo, máscaras  y 

suplantaciones digitales avanzadas 

(deepfakes). 
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8.7.1.1    

Prueba de vida Pasiva certificada 

bajo NIST e  

ISO 30107-3.  

Cumple  FaceTec es el líder global en Liveness 

Pasivo, certificado bajo el estándar ISO 

30107-3 (Niveles 1 y 2), sin requerir que 

el usuario parpadee o mueva la cabeza.  

8.7.1.1.2  Calidad de imagen: enfoque y 

profundidad para ver arrugas y 

lunares.  

Cumple  El sistema realiza un análisis de micro-

textura facial mediante mapas de 

profundidad, capturando detalles 

biométricos finos.  

8.7.1.1.3-4  Rostro centrado, mirada directa, 

labios cerrados y expresión natural.  

Cumple  

La interfaz de La solución de validación 

biométrica Autentikar incluye un marco 

guía  

inteligente permite la captura si el usuario 

no cumple con la   que  no  

   posición  y requerida.  expresión  

8.7.1.1.11  Dimensiones: Cabeza entre 74-80% 

de la foto según ISO/IEC 14496-2.  

Cumple  El motor realiza un encuadre automático 

(auto-crop) del mapa 3D para exportar la 

imagen final con las proporciones 

normativas exactas.  

 

8.7.1.2.1  Captura de documentos vía  OCR 

 para  evitar ingreso manual.  

Cumple  La solución de validación biométrica 

Autentikar utiliza algoritmos de OCR de 

alta velocidad para extraer 

automáticamente datos de cédulas de 

identidad (formato Costa Rica) y 

pasaportes.  
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8.7.1.3  Verificación  de legitimidad: 

 detección de  alteraciones 

 o fotocopias.  

Cumple  El módulo de validación de documentos 

analiza marcas de seguridad, 

hologramas y la integridad física del 

documento para descartar fraudes.  

8.4 / 8.5  Informes mensuales de 

validaciones exitosas, rechazadas y 

revisiones manuales.  

Cumple  La plataforma genera reportes detallados  

(PDF/XLSX) con bitácoras de cada 

transacción, incluyendo motivos 

específicos de rechazo por categoría.  

8.7.1.4  Actualizaciones  

constantes  según mejores 

prácticas de la industria.  

Cumple  Al ser una plataforma cloud-native, La 

solución de validación biométrica 

Autentikar y  

FaceTec  aplican  

actualizaciones  

automáticas a sus algoritmos de IA de 

forma periódica sin costo adicional.  

  

Fortalezas de la plataforma La solución de validación biométrica Autentikar   

● Liveness Pasivo Certificado: A diferencia de otras soluciones que piden al usuario realizar 

acciones tediosas, el liveness de FaceTec es transparente y rápido, lo que maximiza la tasa de 

conversión en los trámites de portabilidad.  

  

● Cumplimiento MICITT: La solución se alinea con el Código Nacional de Tecnologías 

Digitales del 2024, asegurando que la captura de retratos respeta las normas ISO/IEC 19794-5.  

  

Arquitectura Anti-Fraude: El sistema no solo valida que la persona "esté viva" (Liveness), sino que 

verifica que sea la misma persona del documento mediante un motor de emparejamiento 

biométrico de alta precisión (Face Matching).  


